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Draad/2 is een uitgave van de HCC
OS/2-gebruikersgroep en verschijnt vier
keer per jaar. De Draad/2 wordt gratis
toegezonden aan de leden van de HCC
0S/2-g9.

Redactie: Marcus de Geus, Hans Hockx,
Sjoerd Visser, David van Enckevort

U kunt de redactie bereiken, maar dan uit-
sluitend voor redactionele zaken, per e-mail:
jem.hockx@hccnet.nl

Deadline inleveren kopij

Nummer 2002-4 komt in december 2002 uit.
De sluitingsdatum voor het aanleveren van
kopij is: 11 november 2002.

Uw abonnement is gekoppeld aan uw lid-
maatschap van de OS/2-gg. Mutaties kunt u
aanleveren via de lidmaatschapskaart in
Computer!Totaal aan de ledenadministratie
van de HCC.

Losse jaarabonnementen zijn mogelijk, als u
O 12,- stort op onze girorekening 72 35 711
t.n.v. HCC 0OS/2-gg te Montfoort o.v.v.
“Abonnement Draad/2”
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Helpdesk HCC 0S/2-gg

De onderstaande personen kunt u telefonisch
of per e-mail benaderen met vragen ten
aanzien van het gebruik van OS/2. Wij ver-
zoeken U vriendelijk doch dringend om
telefonische contacten te beperken tot de per
persoon aangegeven dagen en tijdstippen.

Over een aantal onderwerpen is ook infor-
matie via onze homepage beschikbaar.
Raadpleeg daarom eerst de elektronische
vraagbaak op onze website.

Roderick Klein

e-mailadres: rwklein@mensys.nl

telefonisch bereikbaar op: ma t/m vr van
20:00-22:00u.

Telefoonnummer: 079-3436771

Tom Steen
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Telefoonnummer: 0297-250644

Gerrit Schoenmaker

e-mailadres:
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20:30-22:00u.

telefoonnummer: 0297-582209
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Aan de lijn

Wist u dat — ten tijde van de introductie van
OS/2 Warp — er in Amerika een aardig
kloofje was ontstaan tussen de fanatieke
aanhang van ons aller besturingssysteem en
het journaille van de computerbladen? Een
oorzaak was ongetwijfeld de geringe aan-
dacht die in de pers werd besteed aan OS/2.
De aanhangers waren daarover knap onte-
vreden en lieten dat ook duidelijk blijken.

De schrijvende pers karakteriseerde deze
fanatieke groep aanhangers als ‘techies’ en
‘trekkies’. Dat laatste als verwijzing naar de
aanduiding ‘Warp’ op de nieuwe versie van
0S/2. De Startrek-associatie werd overigens
door IBM zelf versterkt. Bij de introductie van
Warp liet men enige plichtplegingen verrich-
ten door Kate Mulgrew. En omdat u natuurlijk
de TV-serie Startrek volgt, weet u dat zij de
rol speelt van ‘captain’ van het starship
Voyager. Yes sir! Voor de rest stelt de aan-
duiding ‘trekkies’ niet veel voor. Het is mij
tenminste nooit opgevallen dat de computers
van het sterreschip gebruik maken van OS/2.

Des Voorzitters

Warpstock Europe 2002 komt naar
Nederland

Het jaarlijkse OS/2 en eComStation evene-
ment zal deze keer in Nederland worden
gehouden en wel van 8 t/m 10 november in
de jeugdherberg “Alteveer”, Diepenbrocklaan
27 te Arnhem. Leden van Nederlandse,
Duitse en Belgische OS/2 gebruikersgroepen
werken eendrachtig samen om dit evenement
wederom tot een succes te maken en het
europese gedachtengoed hiermee een extra
impuls te geven.

De locatie

De jeugdherberg “Alteveer” is prachtig gele-
gen in het bosrijke noordelijke deel van
Arnhem, niet ver van het bruisende stadshart.
Er zijn veel bezienswaardigheden in de
directe omgeving. Het Openluchtmuseum en
Burgers dierenpark liggen bijvoorbeeld op
loopafstand. Mocht U tussen de bedrijven
door behoefte hebben aan museumbezoek
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De aanduiding ‘techies’ bevat wellicht meer
waarheid. Voor de grote meute van
computergebruikers is een computer niet veel
anders dan een broodrooster of een scheer-
apparaat. Gereedschap met een aan-uit knop
en een knoppenplank om briefjes e.d. te tik-
ken. Wie werkt met OS/2 gaat een forse stap
verder, is bereid om te investeren in het
optimaliseren van het eigen systeem en kan
waardering opbrengen voor de robuuste
elegantie en flexibiliteit van het systeem
(daarin staan we niet alleen: hetzelfde geldt
ook voor gebruikers van andere ‘minder-
heidssystemen’ zoals Linux en RiscOS).

In dit nummer vindt u weer schrijfsels over
een brede variatie aan onderwerpen. Helaas
voor de redactie zijn al deze artikelen aan-
geleverd door de bekende ‘vaste kern’ van
schrijvers. Eerlijk gezegd viel dat niet hele-
maal mee: terug van vakantie gelijk weer
volop produktie draaien. Waarmee ik u maar
wil uitnodigen om voor het volgende nummer
in het toetsenbord te klimmen en ook een
bijdrage te leveren onder het motto: “Echte
techies schrijven ook!”

& Hans Hockx

dan is het in het Nationaal Park de Hoge
Veluwe gelegen Kr”ller-Me ller Museum met
zijn bijzondere collectie beelden en schilde-
rijen natuurlijk een ‘must’.

Hoe kom je er?

Arnhem is centraal gelegen en heel veel (in-
ternationale) treinen doen het centraal station
van Arnhem aan. Van daaruit is de jeugd-
herberg gemakkelijk te bereiken met (trolley)
bus lijn 3, richting Burgers Zoo/Alteveer, uit-
stappen bij halte “Rijnstaete Ziekenhuis”.

Met de auto is de jeugdherberg te bereiken
via de Al12 en afslag 26, richting Arnhem-
Noord. Dan volgt men de borden richting
Burgers Zoo en vervolgens de typische
groene NJHC-bordjes “Alteveer”.

De accommodatie

De jeugdherberg heeft een erg huiselijke
sfeer, moderne vergaderzalen, een buiten-
gewoon gezellige ‘English pub’, een heuse
snookertafel en een foyer met veel luie stoe-
len. U zult zich dan ook direct thuis voelen.
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Overnachten kunt u er natuurlijk ook! Aan 1
dag hebt u natuurlijk nooit genoeg om alles
bij te wonen. Voor ca. 20 euro hebt u al logies
met ontbijt. U slaapt dan wel op de typische
jeugdherbergmanier: met z'n vieren op een
kamer (minder is ook mogelijk). Zoals U ziet
zijn in de jeugdherberg alle ingredi%aten
aanwezig voor het uitwisselen van kennis en
vaardigheden op OS/2-gebied.

Als U een echt hotel boven een jeugdherberg
prefereert dan is dat natuurlijk ook mogelijk.
Arnhem heeft hotels in alle soorten en maten.

Als u meer wilt weten over hoe u een hotel
kunt boeken, hoe de jeugdherberg er uitziet
of hoe u moet inschrijven, kijk dan op de
Warpstock-website: http://warpstock.os2.org.
Alle toegangsprijzen zijn inclusief lunch.
HCC-leden en studenten hebben een spe-
ciale korting op de entreeprijs. U kunt online
inschrijven tot 1 november. Daarna worden
alle prijzen verhoogd met 5 euro. U kunt zich
natuurlijk ook inschrijven aan de balie op het
evenement zelf. Dit raden wij U echter ten
zeerste af, want vol is vol en een lunch kan
dan niet meer gegarandeerd worden.

De website wordt voortdurend bijgewerkt met
de allerlaatste gegevens. Blijf deze site dus
volgen, dan mist u niets.

Wat mag u verwachten
Natuurlijk zeer veel!

Op wat voor manier u OS/2 of eCS ook
gebruikt, een van de meest gestelde vragen
is wel: “Hoe krijg ik dingen onder OS/2 aan de
praat?”

Daarom wordt op deze Warpstock veel aan-
dacht geschonken aan USB-aansluitingen,
digitale camera’s, enz. Er is heel veel moge-
lijk met OS/2, maar je moet het wel weten!

Verschillende Europese gebruikersgroepen
zijn aanwezig om u al deze dingen in de
praktijk te laten zien. Verder zijn er bedrijven
aanwezig die tekst en uitleg geven over hun
produkten op OS/2-gebied.

Mensys is aanwezig met OS/2-software-
aanbiedingen. OS/2-compatible IBM hard-
ware kan tegen speciale Warpstock-prijzen
worden gekocht bij Bluelink. Neem eens een
kijkje op www.mensys.nl en www.bluelink.nl.
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Verder worden er natuurlijk veel lezingen op
0S/2-gebied gegeven.

Hier volgt een kleine greep uit de lezingen:
Medewerkers van Mensys: De geheel
herschreven eCS-installatieprocedure;
Alain Rykaert: CID Install, oftewel het uit-
rollen van een OS/2-installatie op grote
aantallen werkstations;

Marcus de Geus: RexxMail, de ultieme
WPS email client;

Bart van Leeuwen: De nieuwe email client
voor OS/2, “Lookout/2";

Peter Kolle: De auteur van Maul, een
ongekend DTP-programma van nog geen
5 MB groot;

Achim Hasenmueller: Innotek-software;
Markus Montkowski: USB support voor
0S/2;

Zsolt K d r. Het verbazingwekkende
UpdateCD, oftewel maak zelf je OS/2-
installatieupdates;

Oliver Stein: OS/2, mobiele telefoon en
I(nfra)R(o0d);

Dit is nog maar een kleine greep uit al het-
geen U te wachten staat. Mocht U interesse
hebben om =zelf een lezing te geven op
Warpstock, neem dan contact op met Gerrit
Schoenmaker, de voorzitter van de HCC
OS/2 gebruikersgroep.

HCC-garantie

Ook dit jaar staat de HCC, de grootste vere-
niging van computergebruikers in Europa,
borg bij de financi%e afwikkeling van Warp-
stock Europe 2002. Zonder deze steun zou
het Warpstock-evenement in zijn huidige
vorm niet mogelijk zijn geweest.

Slotsom

Warpstock Europe 2002 wordt weer een
evenement om naar uit te kijken. Dit keer dus
in Nederland in een ongebruikelijke ambi-
ance, onder het motto: “Going Dutch, with a
difference”. Schrijf daarom direct in uw
agenda: Arnhem 8 t/m 10 november.

Nieuwsgierig?
http://warpstock.0s2.org
http://www.njhc.nl

& Gerrit Schoenmaker

M g.s.schoenmaker@kader.hobby.nl
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Firewall technieken

Er zijn meerdere firewall technieken. ledere
techniek heeft zijn voor- en nadelen. Het
aangrijpingspunt op de TCP/IP stack is in
hoge mate bepalend voor de eigenschappen
van een firewall. Vandaar dat ik de volgende
indeling hanteer:
Pakketfilters werken op de netwerk- en
transportlaag van de TCP/IP stack
Application gateway firewalls werken op
de applicatielaag van de TCP/IP stack.
Het generieke SOCKS proxy protocol
werkt op de sessielaag van de TCP/IP
stack.

Daarnaast besteed ik kort aandacht aan:

Gateways voor het verbinden totaal ver-
schillende netwerken.
Netwerk adres vertaling (NAT) en poort
adres vertaling (PAT) dat het omzetten
van publieke internetadressen in lokaal
geldige adressen behelst .

De firewall terminologie wordt niet conse-
quent gehanteerd. Snelle ontwikkelingen in
de technologie, maar ook misleidende mar-
keting spelen hierbij een rol. Zo worden
kabelmodems en (A)DSL routers met pakket-
filters en NAT als “internet gateways”
aangeprezen. Een pakketfilter op een inter-
netcomputer wordt een “personal firewall”
genoemd. De term persoonlijke brandmuur
suggereert een mate van bescherming die er

oSl TCP/IP
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niet is. Ik zou liever van brandwerend pak
willen spreken.

Ook het aangrijpingspunt van een bepaalde
techniek in de TCP/IP stack is niet altijd evi-
dent. Een reden is dat de gelaagdheid van de
TCP/IP stack op zich een abstractie is.
TCP/IP bestond al voor het OSI model (zie
tabel). Zeker in hogere OSI netwerklagen
(5-7) wordt de vergelijking mistig. Veel appli-
caties werken op grensvlakken of op meerder
lagen tegelijk: bijv. een proxy die sessies
beheert maar in de toepassingslaag draait.

Software wordt niet ontworpen om aan het
OSI netwerkmodel te voldoen, maar om pro-
tocollen te ondersteunen. Bepalend is of het
werkt. Programma’s die in de toepassing-
slaag lopen kunnen dus ook op lagere
niveaus ingrijpen. Desondanks is het wel
goed om bij de volgende bespreking het OSI
model enigszins in de gaten te houden,
omdat u anders appels met peren vergelijkt.
Zo maken de stuurbestanden van een
pakketfilter deel uit van het besturings-
systeem, terwijl een proxy een TCP/IP
toepassing is.

Ook geeft het OSI model inzicht in het tijdstip
en de aard van de beveiliging. Indringers
moeten de TCP/IP stack immers van laag
naar hoog doorlopen. Routers en packet fil-
ters die de routing in de netwerklaag
bewvloeden vormen daarom de eerste ver-
dedigingslinie tegen indringers van buiten. De
proxies en virusscanners die op de sessie- en

Beveiligingsaspecten

7  Toepassingslaag Toepassingslaag (HTTP, FTP,

Proxy firewall, application gateway, VPN, SSH,

NFS, POP, SMTP, BOOTP, TFTP, TCP wrappers, login, identd, X Window, Remote

RPC, MOM)
Presentatielaag nvt

Sessielaag Sockets, Netbios

4 Transportlaag
(TCP, UDP, TP4)

3 Netwerklaag
(IP, IPX)

2 Data Link laag
(frames, data-
blokken)

1 Fvsieke laaa

Internet-laag (IP, ICMP)

Netwerktoegangslaag (HDLC,
PLIP, SLIP, PPP, MAC, MTU)

procedure calls, virusscanners.
S-HTTP

Circuit-level proxy servers, SOCKS, smart
packet filters, requesters

Secure Sockets Library (SSL), SOCKSified
TCP/IP stack van Warp 4 en eCS.

Transportlaag, host-to-host laag TCP controleert de aankomst van data op de

bestemming, UDP niet.
IPSecure voor TCP

Packet filtering firewall, ping, NAT, routers

ARP verbindt IP adres met MAC adres

Netwerkkaart. kabel. radioaolven Kabels en radioaolven ziin af te tanben
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applicatielaag van het OSI model ingrijpen de
laatste. |k ga voorlopig van de volgende
schema uit: De beste firewalls maken gebruik
van meerdere technieken. Meestal worden de
individuele IP pakketjes eerst door screening
routers van packet filters op de netwerklaag
gefilterd, waarna de controle aan een hoger
niveau (proxy op de sessie- of applicatielaag)

wordt doorgegeven.
Pakketfilters

Packet filters onderscheppen IP pakketjes bij
de netwerkinterfaces van de firewall. Ze wer-
ken op een laag niveau van de TCP/IP stack
(internet- en transportlaag). Hun in assembler
geschreven drivers integreren met
besturingssysteem. Hierdoor werken ze
ondanks hun minutieuze controlewerk redelijk
shel.

Een pakketfilter kan pakketjes al bij de
netwerkkaart onderscheppen; voordat ze de
kwetsbare delen van het besturingssysteem
en de toepassingen bereiken. Datagrammen
die deze barriSre passeren kunnen de TCP/IP
stack, de servers en client applicaties hinde-
ren en misbruiken. Maar IP pakketjes die u er
aan de poort al uitschift doen niemand
kwaad. Vooral regels tegen gefragmenteerde
pakketten, IP spoofing en niet voor het inter-
net bestemde protocollen zijn van belang.

Afgewezen pakketjes worden naar de eeu-
wige bitvelden (> device nul) gezonden: ze
verdwijnen uit het geheugen. Dit gebeurt met
ieder onbestelbaar pakketje. Alle pakketjes
hebben een door het netwerk bepaalde
levensduur (Time to Live), waarmee ronddo-
lende ‘zombie’ pakketjes worden voorkomen.

Packet filters grijpen in op de internetlaag (IP,
ICMP) van de TCP/IP stack. Ze screenen
opperviakkig wat elementen uit de transport-
laag (TCP, UDP). Aan de hand van
filterregels wordt besloten of een pakketje
geweigerd wordt of doorgaat (routing).

Een pakketfilter werkt als een receptionist of
portier. Hij screent voorbijgangers oppervlak-
kig. Wie bent u? Wat is uw bestemming?
Maar vraagt niet wat u wilt bespreken. De
briefhoofden van datagrammen (de reis-
papieren) worden op hun attributen
onderzocht. Zo wordt er gekeken of ze naar
binnen gaan (inbound), naar buiten gaan
(outbound) of op doorreis zijn (route). En wat
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de opgegeven herkomst en de eindbestem-
ming is (IP adres en poortnummer) is. Ook
wordt er in de transportlaag gekeken naar het
type en de aard van het bericht. Maar wat er
onder het etiket verborgen gaat, weten ze
niet.

Stateless versus statefull inspection

Packet filters die op de internetlaag ingrijpen
onderzoeken weliswaar alle pakketjes, maar
niet in hun context. Ze bekijken in de brief-
hoofden het opgegeven IP adres van de
afzender en de bestemming, maar hebben
geen notie van het hoe en waarom, laat staan
van de inhoud van de zending. Ze beoordelen
of een pakketje op zich is toegestaan, maar
zullen geen verdachte patronen in de stroom
van pakketjes (de sessie) herkenen. Vergelijk
het met een portier die de instructie opvolgt
om alle bezoekers van de heer Van Dam toe
te laten, maar niet achter zijn oor krabt als het
er op een dag een paar duizend zijn. Deze
manier van werken noemt men stateless
inspection.

Dat is meteen de grote beperking van packet
filters die dicht bij de netwerkkaart werken: Er
wordt gekeken of een IP pakketje op zich is
toegestaan, maar het IP filter is blind voor de
context. Maar met op zich wettige handelin-
gen (auto besturen, touw doorsnijden) kunt u
vele onrechtmatige daden, ja zelfs moord en
doodslag, plegen. Het gaat niet om een
afzonderlijke handeling op zich, maar om het
resultaat van de actie(s) en/of het nalaten van
acties in een bepaalde context. Net als
belastingontduikers combineren hackers de
mazen in de wet om hun niet door u beoogde
effecten te bereiken.

Omdat ‘stateless’ packet filters de context van
de pakketjes niet zien, moet u bij het opstel-
len van de IP filterregels behoorlijk parano«e
denken. Om u tegen fantasierijke hackers en
uzelf (Murphy) te beschermen moet u met het
pakketfilter vrijwel alles expliciet verbieden
(deny all). Want dat een handeling op zich
onschuldig is, zegt gezien de mazen in iedere
regelgeving niets.

Statefull inspection impliceert dat de firewall
ieder pakketje in het licht van de bij aanmel-
ding gemaakte afspraken tussen de
communicerende hosts onderzoekt: de con-
text of status van hun verbinding (de sessie).
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Informatie uit de eerste datagrammen die de
sessie opbouwen worden gedurende de ses-
sie in een state-table database in het
geheugen bewaard (keep-state). Vervolgens
wordt gekeken of de verbinding op zich is
toegestaan. Als er binnen de context van die
verbinding iets vreemds gebeurd (de afzen-
der veranderd plotseling zijn IP adres) zal een
alarm afgaan en wordt de sessie onderbro-
ken. Dit kunnen alleen firewalls die op
meerdere niveaus van het OSI model werken.
Ook intelligente routers met (smart) pakket
filters in hun kernel verstaan deze kunst (sta-
tefull multilayer inspection).

Proxy-based firewalls

Om hun werk goed te kunnen doen moeten
firewalls soms ook in de datasegmenten
kunnen kijken: zo hoort een SMTP sessie
zich met HELO of EHLO aan te kondigen.
Gaat het om iets anders, dan kan het om een
inbraakpoging gaan.

De op proxytechniek gebaseerde application
gateway firewalls zijn hierin gespecialiseerd.
Omdat ze op de hoogste laag van de TCP/IP
stack werken, kunnen ze de data inzien en
deze zo nodig bewerken. Op die manier
kunnen ze ook onverenigbare protocollen
verbinden. Dergelijke bemiddelende software
noemt men middleware.

Zo kan een mail gateway software bevatten
die exclusieve merkprotocollen als cc:Mail,
Exchange en Compuserve naar internet-
protocollen (smtp/mime) vertaald. Ook kan
zo'n server anti-virussoftware bevatten, het
internetverkeer bijhouden, spammers weren
en veel meer. In zekere zin is ook de reques-
ter, die de bronnen van een SMB server naar
een voor lokale syssteemaanroepen
beschikbare netwerkschijf ‘mapt’, een proxy.
Zonder zo'n lokale bufferachtige vertaal-
structuur zouden uw applicaties niets met de
bestanden op een LAN server kunnen
beginnen.

Het grote voordeel van een applicatie gate-
way is de uitgebreide controle van het
netwerkverkeer: ideaal voor bedrijven. Een
ander voordeel is dat er geen rechtstreekse
verbinding tussen de proxy gebruikers en het
internet is. De IP adressen van de proxy
gebruikers worden niet alleen gemaskeerd,
maar trucs als IP vermomming zullen ook niet
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werken. Bovendien zal de proxy het
verbindingsloze (en dus moeilijk te controle-
ren) UDP weren. Vandaar dat de
netwerkadresvertaling van een proxy meer
veiligheid biedt dan die van een screening
router.

Het nadeel van een geavanceerde applicatie
proxy is dat hij alleen bepaalde TCP proto-
collen beheerst. Wilt u het netwerkverkeer
van meerdere protocollen beheersen, dan
hebt u veel (en vaak dure) software nodig.
Daarnaast zullen bewerkingen in de
applicatielaag meer overhead vergen dan het
selectief routeren van data door low level
drivers in de kernelspace, zoals een packet
filter dat doet.

Ook een circuit level gateway is een
schakelstation tussen een veilig en een
onveilig netwerk. Deze techniek wordt even-
wel uitgevoerd op transport- of sessielaag.
Clients en servers maken contact via een
SOCKS server die door een packet filtering
firewall beschermd wordt. De TCP data-
segmenten blijven onveranderd. Wel vindt er
netwerkadresvertaling plaats. Net als bij een
applicatie proxy is gebruikersauthenticatie het
sterkste punt. Door het proxy principe zullen
geautoriseerde cli%aten die via de SOCKS
server (internet)verbindingen initi%en voor de
buitenwereld ‘onzichtbaar’ zijn. Hun interne IP
adres wordt gemaskeerd door de netwerk-
adresvertaling van de circuit level gateway.

Application level gateway firewalls

Een applicatie proxy is een nabije server. Hij
zit op de firewall tussen uw applicaties en het
internet in. Proxy servers genereren de data
opnieuw met de gegevens die de clients en
servers hun sturen. Om dat goed te kunnen
doen, moeten ze de applicatie protocollen tot
in de puntjes beheersen. Deze proxies zijn
applicatie protocol specifiek. Zo zijn SQUID,
Smart cache en Privoxy HTTP v1.1 proxies.
Ze geven de HTTP verzoeken van blader-
programma’s door.

De door de proxy bewerkte data wordt aan de
andere kant van de firewall doorgegeven. De
bewerking bestaat vrijwel altijd uit een
netwerkadresvertaling in de TCP/IP headers,
maar filterende HTTP proxies als
Junkbuster/Privoxy veranderen de data-
segmenten bovendien. Ze verbouwen de
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Internet Gateway met proxy server
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Ethernet LAN (via hub/switch)

Internet servers !
Proxy als client (en server!)

IP Gate off

192.168.1.5 (secure interface)
HTTP proxy als server (8080)

HTML code om ongewenste elementen (junk)
te weren.

Packet filters laten selectief IP verkeer door.
Proxy-based firewalls laten helemaal geen IP
verkeer door (zie tabel). De eigenlijke
firewall-component is dan ook niet de proxy,
maar het feit dat de gateway geen IP router is
voor de werkstations en LAN servers die hij
bediend (ipgate off). Omdat hierdoor de
externe en interne netwerken volstrekt
gescheiden blijven, bepaalt alleen proxy wat
door mag gaan.

Als er geen default route naar het internet is,
kunnen de LAN server op 192.168.1.2 en het
werkstation op 192.168.1.3 het internet niet
benaderen. De gateway met zijn proxy staat
zelf wel op een onveilige plaats (bastion host
in de DMZ), maar voor de rest van het LAN is
de gateway een veilige interface, waarlangs
zelfs geen als trusted host vermomd pakket
zal lekken. Als de routing uitgeschakeld is kan
er geen pakket meer door.

Hoe moet u dan internetten? De proxy server
regelt het berichtenverkeer tussen de niet met
het internet verbonden client applicaties met
de TCP/IP servers op het internet via
netwerkadresvertaling (NAT). Caching HTTP
proxy servers als Squid, Leafnode en Smart
cache kunnen zelfs internetdiensten aanbie-
den als ze al niet meer met het internet
verbonden zijn. De proxy werkt als cache
voor iedere ‘proxy-enabled’ client op uw LAN.

Netscape stelt u met Bewerken Voorkeu-
ren Geavanceerd Proxies in op de
poort van de computer die de proxy draait
(8080, resp. 192.168.1.5). Hetzelfde geldt
voor FTP clients en internet applicaties als
wget.

Stel dat Netscape op werkstation 192.168.1.3
contact zoekt met het internet. Zonder proxy
regent het foutmeldingen: Netscape kan
zonder DNS de hostnaam niet vinden en
heeft zelfs met een geldig IP adres geen

Adres van de ISP (insecure interface)

Geen default route ingesteld

192.168.1.2 (LAN server)
192.168.1.3 (werkstation)

route naar het internet. Maar Netscape kan
via de ethernetkaart wel contact maken met
de proxy server op 192.168.1.5:8080, die met
het internet verbonden is. De proxy vraagt de
informatie voor Netscape op en serveert het
op zijn LAN adres alsof hij de internetserver
zelf was.

Een goed ingestelde proxy-based firewall laat
u dus met zijn routerloze netwerkadres-
vertaling vanaf veilige IP adressen op uw
LAN werken. Afhankelijk van de filterfunctie
blijven uw clients nog wel vatbaar voor directe
schade door exploits en malicieuze (java)
scripts, maar het zal zonder directe routing
niet mogelijk zijn om vanaf het internet de
controle van een zich achter de firewall
bevindende PC over te nemen.

Ook de achter de firewall opererende LAN
servers blijven beschermd, terwijl ze via de
proxy nog wel hun internet-updates kunnen
uitvoeren. Door de netwerkadresvertaling zijn
ze alleen op het ethernet LAN te zien en te
benaderen.

Een proxy biedt nog meer voordelen: U
bepaalt welke protocollen aan het netwerk ter
beschikking worden gesteld. Hierbij kunt u
zowel een beveiliging op host-, (IP) als op
gebruikersniveau instellen. Een packet filter
kan het IP adres van host “zolder” wel voor
bepaalde sites blokkeren, maar kan
bouke@zolder niet iets verbieden dat hij aan
sjoerd@zolder wel toestaat. Dit kan alleen
met een proxy. Een proxy kan gebruikers
identificeren en hun bevoegdheden aan de
hand van zijn Access Control List (ACL) con-
troleren (autorisatie). Een proxy kan
bovendien controleren of degene die zich als
sjoerd@zolder aanmeldt, daar ook te vinden
is (authenticatie). Vergelik het met het
terugbellen van degene die zich als ‘politie’
uitgeeft voordat u telefonisch antwoord geeft.
Een IP packet filter kan dit niet. Via de proxy
kan de systeembeheerder bepalen wie er
bestanden mag uploaden en wanneer. Ook
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de logfunctie van een proxy is gedetailleer-
der: de wie, wat, waar en wanneer vragen zijn
minutieus vast te leggen, terwijl een IP filter
dit alleen op n.a.v. het opgegeven IP adres
kan doen.

Het generieke SOCKS proxy protocol:
circuit level gateways

Een nadeel van de hierboven beschreven
proxies is dat ze alleen met bepaalde TCP
toepassingsprotocollen werken. Bovendien
moeten uw TCP/IP applicaties — als ze al
proxies ondersteunen — op het gebruik ervan
worden ingesteld. Om deze beperkingen te
omzeilen werd het op een lager niveau ope-
rerende SOCKS proxy protocol ontwikkeld.

SOCKS is een generiek (algemeen) proxy
protocol. Het is niet aan een bepaald TCP/IP
protocol gebonden. De met het internet ver-
bonden SOCKS server kan zowel door

‘socksified” TCP/IP applicaties benaderd

worden (via SOCKS in hun Proxy instellin-

gen), als door de TCP/IP stack als geheel.

1. 'Socksified” TCP/IP applicaties als Nets-
cape, Mozilla en Opera kunnen een
expliciet (zichtbaar) opgegeven SOCKS
server als proxy gebruiken.

2. De 0OS/2 Warp 4 TCP/IP stack onder-
steunt het SOCKS 4 protocol. Latere
TCP/IP versies (eComStation) onder-
steunen SOCKS 5.

Een ‘socksified’ TCP/IP stack verandert de
routing zonder dat de gebruikers het merken.
Zonder dat ze iets in de TCP/IP applicaties
hoeven in te stellen wordt het internetverkeer
via de SOCKS server op de firewall geleid
(onzichtbare proxy). Vergelijk het met DOS en
Windows programma’s die via IBMs
winsock.dll ongemerkt met de OS/2 TCP/IP
stack worden verbonden. Op die manier
worden ook niet ‘socksified” TCP/IP pro-
gramma’s met de SOCKS server verbonden.
Dit is een elegante oplossing voor bedrijven
die bijv. via de AIX firewall het internet
opgaan, maar het is ook te bereiken op uw
LAN.

Het instellen van een OS/2 werkstation als
SOCKS client gaat via het tabblad “SOCKS”
van het TCP/IP configuratienotebook. Hier-
mee zullen alle TCP programma’s
automatisch van de SOCKS server gebruik
maken. De ‘zichtbare’ proxy instellingen van
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‘socksified’ applicaties als Netscape en
Mozilla laat u dan leeg.

In beide gevallen moet u een SOCKS server
draaien. Dat kan onder OS/2 of een ander
besturingssysteem.

SOCKS (proxies in het algemeen) bemidde-
len geen verbindingsloze protocollen. Pure
UDP programma’s (streaming audio) zullen
het alleen op het ethernet LAN doen. Geluk-
kig ondersteunen steeds meer van die
programma’s ook TCP verbindingen. Aange-
zien de DNS van UDP gebruik maakt, moet u
met SOCKS 4 een lokale namenserveerder
draaien.

Het door eComStation ondersteunde SOCKS
5 protocol ondersteunt naast TCP ook de
voor de DNS benodigde UDP en kan gebrui-
kers via wachtwoorden authentiseren. De op
zich ‘verbindingsloze’ UDP pakketen worden
via TCP verbindingen verzonden. Hiermee
wordt voorkomen dat het interne netwerk
blootgesteld wordt aan het onveilige UDP
protocol.

In http://directory.google.com/Top/Computers/
Software/Internet/Servers/Proxy/ vindt u aller-
lei SOCKS servers. Voor Warp 4 gebruikt u
een versie 4 SOCKS server en moet er een
naamserver draaien op uw LAN. Hier kunt u
aan Linux denken, maar er is ook een OS/2
SOCKS server en OS/2 name server op
http://www.tavi.co.uk/os2pages/sockd.html
verkrijgbaar. Voor eCS en recente Warp
TCP/IP versies kunt u van de NEC socks 5
server for OS/2 gebruiken.

Alle SOCKS servers zijn op applicatieniveau
te gebruiken. Het instellen van een SOCKS
server in individuele applicaties gaat via hun
proxy instellingen. De door u gebruikte
TCP/IP programma’s moeten SOCKS-
compatibel (socksified) zijn. Dat laatste is de
regel met veel Windows, UNIX en vrijwel alle
OS/2 programma’s, waar u onder de PROXY
instellingen ook een SOCKS versie 4 of 5
server kunt instellen.

Netwerkadresvertaling

Ook bij de door een screening router toege-
paste Netwerk Adres Vertaling (NAT, Network
Address Translation) zullen de clients op het
netwerk onzichtbaar zijn. LAN clients die
slechts over een priv, IP adres beschikken
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kunnen zich op het internet aanmelden met
het IP adres van de netwerkadressen verta-
lende router (IP masquerading). De IP
pakketjes worden wel naar hun bestemming
gerouterd, maar de NAT software past vlie-
gensvlug het bronadres in de IP headers aan.
Het op het internet geldige IP adres van de
router wordt ‘on the fly’ naar een priv,
netwerkadres van de client op het LAN ver-
taald en omgekeerd.

De door een router (of dial-up programma)
uitgevoerde netwerkadresvertaling is de
gemakkelijkste manier om op een netwerk het
internet te delen. Er is maar een IP adres
nodig voor een heel netwerk. Er valt weinig te
configureren. Anders dan bij een proxy zullen
de meeste clients (protocollen) probleemloos
lopen. Veel (A)DSL en kabelmodem hard-
warerouters en personal firewalls gebruiken
deze techniek. Ook de bekende firewalls van
Linux en BSD kunnen deze techniek gebrui-
ken. Vreemd genoeg kan de op BSD
gebaseerde OS/2 TCP/IP versie 4.1 versie
van de AIX Firewall dit weer niet. Hier zal een
proxy (privoxy en/of squid) de netwerkadres-
vertaling moeten verzorgen.

Met een goed uitgevoerde netwerkadres ver-
taling zullen lokale servers vanaf het internet
onzichtbaar zijn (Stealth). Trojaanse paarden
zullen niets naar buiten lekken. Cli%aten
kunnen vrijwel alles, servers kunnen niets.
Dat kan ook een nadeel zijn, zodat firewalls
bepaalde IP adressen en/of poorten buiten de
NAT kunnen laten vallen. Een computer die
slechts serveerdiensten voor het internet
moet leveren (www, smtp server) komt dan in
de ‘Demilitarised Zone' (DMZ) te staan. Wordt
die computer ook voor lokale diensten
gebruikt dan is het alleen open zetten van
een bepaalde poort voor die host de aange-
wezen weg. De servers van de niet
openstaande poorten zullen alleen het LAN
bedienen.

Poortadresvertaling

Poortadresvertaling (Port Address Transla-
tion, PAT) is soms nodig bij poortconflicten.
Een bekend nadeel van NAT (of de betref-
fende applicaties) is dat sommige protocollen
ook IP informatie in de data bevatten. De IP
headers met het publieke internetadres en de
private internetadressen in de data komen
dan niet overeen.
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Tot slot

De veiligste firewalls gebruiken meerdere
technieken. Een proxy wordt achter een
packet filter gezet. Het packet filter
beschermd de proxy. Als de firewall computer
niet als router optreedt (ipgate off) kan het
internetverkeer alleen maar via de proxy
lopen. Hiermee worden directe IP routes tus-
sen de client en server applicaties
voorkomen. Een uitwendige proxy (bijv. die
van de provider) kan van pas komen bij het
ingewikkelde FTP protocol en om anoniem te
kunnen surfen.

Welke type firewall voor u het meest geschikt
zijn hangt af van wat u doet. De feiten en
omstandigheden m.b.t. de hardware (firewall
topologie), software (gebruikte OS en appli-
caties, BIOS wachtwoord) en de gebruikers
(internet altijd hebben openstaan, internetten
met rootaccount, download- en chatgedrag,
wachtwoordkeus, deur op slot) hebben een
immense invioed op de veiligheid van uw
systeem. Of om met Courtney te zeggen:

“There are management solutions to technical
problems, but no technical solutions to
management problems.”

& Sjoerd Visser

eCS 1.1 — een vooruitblik

Het zal u niet zijn ontgaan: binnenkort mogen
we de verschijning verwachten van een
nieuwe release van eCS, getooid met het
versienummer 1.1. De nummering geeft aan
dat we geen echt schokkende veranderingen
mogen verwachten. Maar wat dan wel? We
lichten een tipje van de sluier op waarbij we
ons baseren op een recente ‘developers
newsletter’. Uiteraard bieden we geen garan-
ties. De CDROM’'s van eCS 1.1 kunnen
uiteindelijk best meer, minder of andere ‘best
features’ bevatten.

Nieuwe installatieprocedure

De nieuwe versie zal in ieder geval worden
voorzien van een compleet nieuw ontwikkeld
installieprogramma. Hiermee wordt (opnieuw)
de achilleshiel van iedere voorgaande
OS/2-versie aangepakt. De lastige installatie
is een probleem voor iedereen die zijn of haar
eerste stappen zet met een nieuw
besturingssysteem. Als eCS daadwerkelijk
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kans wil maken om ook klanten te trekken
buiten de bestaande kring van OS/2-, en
eCS-gebruikers, is verbetering van de
installatieprocedure dringend noodzakelijk.

Voor zover nu te overzien belooft de nieuwe
installer veel goeds. De nieuweling is zodanig
opgezet dat de gebruiker de taal zelf kan
instellen. Alle teksten en scherm-
boodschappen bevinden zich in ‘language
files’ die worden gelezen door de installer.
Een mooie opzet die de productie van versies
voor verschillende talen vereenvoudigt.

De nieuwe installer is zodanig opgezet dat u
eerst alle noodzakelijke gegevens invoert op
de verschillende tabbladen. Van de schijf
waarop u eCS wilt installeren, via de compo-
nenten van het systeem en de extra’s die u
nodig heeft, tot de registratiecode. De instal-
ler bouwt op basis van uw keuzes een
‘response file' dat wordt gebruikt om de uit-
eindelijke CID-installatie te sturen. Handig is
dat u deze response file kunt opslaan. Op die
manier hoeft u bij een nieuwe installatie niet
alles opnieuw op te geven; gewoon de res-
ponse file opnieuw inlezen en de installatie
kan beginnen.

Niet onbelangrijk is dat de installatie-
procedure gebruik zal maken van miniLVM.
Dit is een vereenvoudigde interface voor de
Logical Volume Manager die voor de gebrui-
ker gemakkelijker te bedienen zal zijn. We
mogen verwachten dat de hardware-detectie
in deze versie weer een stapje verbeterd zal
zijn.

Ander nieuws

Wat kunnen we nog meer verwachten in de
nieuwe versie van eCS? In ieder geval een
aantal cosmetische veranderingen van de
desktop in de vorm van nieuwe iconen en
wellicht ‘themes’. Daarnaast zal 1.1 voorzien
zijn van eWorkPlace, een aangepaste en
meer met eCS getegreerde versie van het
inmiddels alom bekende XWorkPlace. Ken-
merkend voor deze versie is de
beschikbaarheid van een online hulpfunctie
voor het basisgebruik van de desktop. De
hulpfunctie is op te roepen zoals het hoort:
met een simpele druk op F1.

Voor zover dat mogelijk is bij software lijkt het
erop dat de we ook de volgende zaken zeker
zullen aantreffen in eCS 1.1:
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Warpin 1.0.0: Een verder ontwikkelde
versie van het installatieprogramma dat in
toenemende mate standaard wordt voor
0S/2-, en eCS-programmatuur. Deze
versie zal alle functies bevatten die tevo-
ren waren voorzien. Het wordt niet
verwacht dat eventuele latere versies
nieuwe functionaliteit zullen bieden;
PMFormat: Een nieuwe PM-interface voor
het formatteren van diskettes die ook de
voortgang van het proces laat zien;
System: een applet dat de beschikbare
hoeveelheid systeemgeheugen aangeeft;
eCS Calc: een eenvoudige calculator;
meer hardwaredrivers voor audio, ISDN
en wireless LAN.

Gebundelde applicaties

Zoals gebruikelijk zal ook de nieuwe versie
van eCS voorzien zijn van een bundel appli-
caties. Het lijkt min of meer zeker dat we de
volgende zaken in het pakket zullen aantref-
fen:
De nieuwste versie 1.7 van Lotus
SmartSuite;
Webbrowsers van Mozilla en Opera;
Cinema/2, om TV te kijken op de desktop;
NewView als vervangende viewer voor
help-bestanden;
Open Watcom compiler;
QuickTime Movie Player.

Daar zullen nog wel wat zaken bijkomen. In
dat kader wordt onder meer gesproken over:
Scannerdrivers voor SCSI-scanners;
Applause als vervanging voor Image
Viewer;
Internet Connection Assistant, een soort
wizard waarmee de setup van een Inter-
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net-verbinding eenvoudig mogelijk wordt
gemaakt. Deze assistent zal meerdere
dialers ondersteunen.

Internet Connector, een applicatie die
verschillende soorten verbindingen met
het Internet kan bieden (PPPoE, PPtP,

ISDN, verbinding met een analoge
modem, NAT).
Tenslotte...

Ondanks deze vooruitblik zullen we moeten
afwachten wat er uiteindelijk allemaal in het
pakket terecht zal komen. Hopelijk zullen we
dat op tijd voor Warpstock Europe weten. Het
lijkt erop dat er deze keer publicitair meer aan
de weg getimmerd gaat worden. Er is sprake
van dat ook in Nederland enkele computer-
bladen interesse hebben in het bundelen van
een eCS demo-CD bij hun totale oplage. Dat
idee hebben we eerder gehoord. Als de
installatie goed werkt kan het een prima
instrument zijn om ge«nteresseerden te
bereiken buiten de huidige groep van gebrui-
kers van OS/2 en eCS.

Ook interessant is de prijs waarvoor het
nieuwe pakket wordt aangeboden. Er wordt
gefluisterd dat de verkoopprijs (in Amerika)
ca. $250 zal zijn. Wie destijds heeft genves-
teerd in ‘Upgrade Protection’ mag eCS 1.1
kosteloos in de brievenbus verwachten.
Daarnaast zal er ook een ‘losse’ upgrade
worden aangeboden voor OS/2-ers die niet
over Upgrade Protection beschikken. En
natuurlijk reken ik erop dat er voor de leden
van de OS/2-gg een aantrekkelijk aanbod zal
komen...

& Hans Hockx

Schoenveters — Ja, Javal
Inleiding

Java wordt door veel OS/2-gebruikers een
beetje gezien als een noodzakelijk kwaad
omdat je het nu eenmaal nodig hebt om je
webbrowser goed te laten functioneren voor
websites die bijvoorbeeld gebruik maken van
zgn. Java-applets. Aan het gebruik van
Java-programma’s als welkome aanvulling op
het arsenaal aan OS/2-software wordt vaak
volledig voorbijgegaan. Misschien is de wat
omslachtige opstartprocedure van Java-
toepassingen hier ook wel debet aan. Je kunt
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hierbij helaas meestal niet volstaan met een
simpele dubbelklik op een ‘executable’.

Ook de wat duistere installatieprocedure van
Java in OS/2 wil nog weleens problemen
geven. Al met al een situatie die niet bepaald
stimulerend werkt voor het gebruik van Java-
-toepassingen in OS/2.

Het doel van dit ‘schoenvetertje’ is hier wat
verandering in te brengen en te laten zien dat
er toch wel het een en ander gebruiks-
vriendelijker is geworden aan het Java-front.

Java-versies

Standaard wordt bij de installatie van eCom-
Station Java-versie 1.1.8 ge«nstalleerd. OS/2
Warp 4.0 heeft ‘out of the box’ nog versie
1.0.1 aan boord en upgrading naar versie
1.1.8 is absoluut een vereiste. Naast de Java
1.1.x JDK (Java Development Kit) is voor
0OS/2 en eCS ook JDK 1.3.1, een JRE (Java
Runtime Environment) van de tweede gene-
ratie beschikbaar.

U kunt JDK 1.1.8 en 1.3.1 onder andere
downloaden van

http://service.boulder.ibm.com/asd-bin/doc/en
_us/catalog.htm.

Van dezelfde site moet U voor versie 1.1.8
ook nog de Swing Runtime module
downloaden. Deze vindt U in de sectie ‘Java
Extensions for OS/2'. De meest recente
update van de JDK versie 1.3.1 vindt U bij

http://techsupport.services.ibm.com/asd-bin/d
oc/en_us/javal3/f-server.htm.
JDK 1.1.8 is gratis;
JDK 1.3.1 vereist een Software Choice of
eCS registratie.
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Installatie

IBM gebruikt een nogal eigenaardige proce-
dure om Java te installeren. Dit gebeurt
namelijk met behulp van de routine ‘Feature
Install’, waarbij Netscape als user interface
gebruikt wordt. Een database van de ge-
stalleerde software wordt bijgehouden in de
Installed Features subdirectory in
C:\ 0s2\ | NSTALL. Via deze database kan ook
een ‘uninstall’ worden uitgevoerd. De meest
recente ‘Feature Install' heeft versienummer
1.25. Indien nodig kunt u Feature Install (FI)
1.25 downloaden van:

http://service.boulder.ibm.com/asd-bin/doc/en
_us/fil2/f-feat.htm.

Als Fl is ge«stalleerd, vindt u in de Netscape
Plugin-directory een DLL met de welluidende
naam NPFIL.DLL, hetgeen waarschijnlijk staat
voor ‘Netscape Plugin Feature Install DLL'.
Het is deze DLL die verantwoordelijk is voor
de installatie via Netscape.

Java 1.1.8

Gebruikers van eCS hoeven JDK 1.1.8 niet
meer te installeren; dat is namelijk tijdens de
ECS-installatie reeds gebeurd.

Als U geen Java programma’s ontwikkelt en
geen behoefte heeft aan voorbeeld-
bestanden, kunt u volstaan met de installatie
van alleen het Java Runtime Environment.

Deze procedure gaat als volgt:

1. Unzip de gewenste modules in dezelfde
directory;

2. Draai het installatieprogramma via
install.exe of index.htm.

3. Na de installatie dient u in het bestand
config.sys te controleren of:

classes.zip in het CLASSPATH staat;

swingall.jar of swing.jar in het CLAS-
SPATH staat;

de regel ‘SET SW NG HOVE=C: \ JAVA11\ Swi ng’
is toegevoegd;

het teken ;.\.; zich in het CLASSPATH
bevindt en wel v¢¢r programmaspecifieke
JAR-bestanden zoals LVMGUI.JAR.
4. Reboot.

Java 1.3.1

Het doet er niet toe of u versie 1.1.8 al op uw
computer heeft staan. JDK 1.3.1 kan prima
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hiernaast ge«nstalleerd worden. Het is alleen

raadzaam om Java 1.1.8 als default JVM

(Java Virtual Machine) te laten staan. Dus

tijdens de installatie van 1.3.1 vinkt U de optie

‘Make JDK your default JVM' niet aan. Dit in

verband met enkele standaard OS/2-routines

die gebruik maken van Java 1.1.x.

1. Unzip de JRE en eventuele aanvullende
modules in eenzelfde directory;

2. Draai install.exe of index.htm;

3. Reboot.

Na de reboot opent U een command prompt
en typt u achter de prompt: java -fullversion.

U ziet dan het volgende:

JAVA. EXE full version “JDK 1.1.8 IBMbuild

0118-20011106 (JIT enabl ed: javax
V3. 5-1 BMIDK1. 1-20011106) "

Dit betekent dat JDK 1.1.8 nog steeds netjes
als default JVM is aangemerkt.

Java en webbrowser

Java versie 1.3.1 komt speciaal voor Nets-
cape en de IBM Webbrowser (Mozilla) met
eigen Java 1.3.1 plugins. Beide plugins geven
de browsers Java-ondersteuning die ‘down-
wards compatible’ is met lagere Java-versies.
In de directory C:\ JAVA131\ NS staan twee
zelfuitpakkende ‘archives’, MzPLUG N. EXE en
PLUG N. EXE, die alle bestanden bevatten voor
respectievelijk de IBM Webbrowser (Mozilla)
en Netscape.

Netscape

Na het uitpakken van plugin.exe in de
subdirectory c:\JAVA131\ NS draait U het
REXX-script 1 NSTPLUG cMvD. Dit zorgt ervoor
dat NPJAVA. DLL wordt gekopieerd naar de
plugin-directory van Mozilla en dat het
bestand os2. 1 NI wordt bijgewerkt.

IBM Webbrowser of Mozilla

Hiervoor wordt dezelfde procedure als voor
Netscape gevolgd, maar nu wordt
I NSMZPLG. VD Uitgevoerd na het uitpakken
van MZPLUG N. EXE.

Let op! Hier gaat het voor Mozilla mis! In
tegenstelling tot de installatie van Netscape
en de IBM Webbrowser, laat de installatie van
Mozilla geen sporen achter van het
installatiepad. Het script voor de installatie
van de plugin vindt daardoor in de twee
responsbhestanden MZUSER. RSP en
MZFI LES. RSP geen informatie over de plaats
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van de plugin-directory van Mozilla. Dit heeft
tot gevolg dat de Javal31-plugin NPJOI 6. DLL
niet wordt gekopieerd naar de plugin-directory
van Mozilla en dat het bestand os2. 1 NI niet
wordt bijgewerkt.

Nu is dit allemaal niet zo'n ramp, want U kunt
gewoon het bewuste bestand NPJO 6. DLL
met de hand naar de plugin-directory van
Mozilla kopi%en. In dat geval blijft alleen de
registratie in het bestand os2.1 N achter-
wege.

Wilt U het toch echt netjes doen, dan kunt U
proberen beide responsbestanden aan te
passen. Wanneer u in beide bestanden de
tekst © USEMZCHECKTOFI NDBROWSER  vervangt door
het pad naar de plugin-directory van Mozilla,
lijkt alles wel goed te verlopen, althans zo
blijkt uit het bestand ERROR LOG dat in
C: \ JAVA131\ NS wordt aangemaakt.

Bij schrijver dezes vermeldt ERROR. LOG.

05- 09-2002 21:31:39 JAVA131MZFiles :: Begin
installation....

05-09-2002 21:31:39 JAVA131MZFiles :: User
Exit Session ‘CMD. EXE /C

“c:\javal3l\ ns\ nzcheck2. cnmd 232749"' ended

with return code 0.

05- 09-2002 21:31: 39 JAVAL31MZFiles ::
Copied file: Src:

c:\javal3l\ns\.\npoji6.dl | Tgt:

E: \ PROGRAMS\ MOZI LLA\ BI N\ PLUG NS\ pl ugi ns\ npo
ji6.dll

05- 09- 2002 21:31: 39 JAVAL31MZFiles ::
updated: C:\0S2\CS2. I Nl Java Plug-in
JAVA_HOMVE c:\JAVA131\jre

05- 09-2002 21:31: 39 JAVA131MZFiles ::
Instal lation conplete.

Opera 5.12 voor OS/2

Opera kan alleen maar met Java 1.3.x of
hoger werken en zal tijdens de installatie
automatisch ondersteuning voor Java instal-
leren wanneer deze versie op uw PC
aanwezig is.

Startscripts voor Java-toepassingen

Na alle installatieperikelen komt nu eigenlijk
het leukste deel van het verhaal, namelijk het
draaien van Java-programma’s. Er is echter
een maar: het starten van zo’n programma is
vaak lastig. Gelukkig wordt door de auteur
van een programma meestal een startscript
meegeleverd. Toch is wat achtergrondinfor-
matie wel handig bij het oplossen van
problemen.

Draad/2
Toepassingen voor Java 1.1.x

Met het commando ‘JAVA’' of ‘JRE’ wordt
binaire Java-code uitgevoerd die is opgesla-
gen in bestanden met de extensie cLAsS. Tik
‘JAVA -?' of ‘JRE -?’ achter de command
prompt voor meer informatie over de syntaxis.
Met het simpele commando ‘JAVA HELLO’
starten we direkt vanuit de desbetreffende
programmadirectory bijvoorbeeld het pro-
gramma HELLO. CLASS (de extensie CLASS
wordt altijd weggelaten). Jammer genoeg is
het niet altijd zo eenvoudig.

Java-programma’s maken ondermeer veel
gebruik van code die is opgeslagen in diverse
DLL's en CLASS- of JAR-bestanden in de
directory JavA11. Daarvoor is de omgevings-
variabele ‘SET CLASSPATH=" in CONFI G SYS
nodig. Stel dat ons programma HELLO ook
nog die informatie nodig heeft, dan zou het
startcommando er als volgt uit kunnen zien:
JAVA -cl asspath %l asspat h% HELLO

of
JRE -cl asspath %l asspat h% HELLO

(paden scheiden met een ;).

NB: Hoewel CLASSPATH in CONFI G SYS staat,
kan het om onduidelijke redenen toch nodig
zijn deze variabele op te nemen in de start-
opdracht!

Vaak komt het voor dat het startbestand in
een directory of subdirectory verstopt zit. Ons
bestand HELLO. CcLASS zou bijvoorbeeld in de
directory \ PROG\ BI N kunnen zitten. Het start-

commando luidt dan:
JAVA -cl asspath %l asspat h% PROG. Bl N. HELLO

Ook kan het voorkomen dat een Java 1.1.x-
programma gestart moet worden met de
volgende opdracht:

JRE -cp ARCHI VE. ZI P PROG BI N. HELLO

of
JAVA -cl asspath %l asspat h% ARCHI VE. ZI P

PROG. BI N. HELLO

In bovenstaand geval is ons bestand
X:\ PROG\ BI N\ HELLO. CLASS opgeborgen in
een ZIP-bestand met de naam ARCHI VE. zI P.
Pas dus op en pak dergelijke ZIP-bestanden
die in de programmadirectory staan niet uit!
Java is namelijk in staat zelf in die ZIP-
bestanden te kijken.

Deze voorbeelden zijn bedoeld om in het
geval dat een duidelijk startscript ontbreekt
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door middel van ‘trial & error’ toch het pro-
gramma aan de praat te krijgen.

LET OP: Java-opdrachten
sensitive’l

zijn ‘case-

Toepassingen voor Java 1.3.1

Gelukkig komt er langzaamaan een einde
aan de onduidelijkheden bij het opstarten van
Java-toepassingen. Moderne  Java-
toepassingen die JDK 1.3.1 of hoger
vereisen, worden nu standaard opgestart
d.m.v een JAR-bestand. Dit kan het beste
gebeuren door het aanmaken van een
programmaobiject (bijvoorbeeld vanuit de fol-
der ‘Templates’) met de volgende

instellingen:

Path and fil ename: CMD. EXE

Paraneters: /c C\JAVA131l\jre\bin\java. exe
-jar [Pad naar JAR bestand]

Working directory: [Hier de

progranmadi rectory van de Java-toepassi ng
i nvul | en]

Wanneer van dit object een template wordt
gemaakt, sleept u heel eenvoudig een nieuw
startobject van de stapel, vult de juiste paden
in en succes is verzekerd.

En weet u, het kan allemaal nog gemakkelij-
ker. Download van http://hobbes.nmsu.edu
het programma run_j ava__20020714. zi p.
Na installatie zullen de meeste moderne Java
1.3.1-programma’s werken door een dubbel-
klik op het betreffende JAR-bestand.

Java-programma’s

Er zijn erg fraaie freeware-toepassingen te
vinden. Ik zet er een paar voor u op een rijtje:
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Programma’s die draaien onder Java 1.1.8

PolarBar — e-mail client. Fraai stukje soft-
ware

http://www.polarbar.org

Smartcache — Cachesoftware voor webpa-
gina’'s — kan ook draaien onder Java 1.3.1

http://home.tiscali.cz:8080/~cz210552/scache
.html

Programma’s die Java 1.3.1 nodig hebben

Jave — Met deze ASCIl-editor kunnen tek-
sten en tekeningen met behulp van
ASCII-tekens worden gemaakt www.jave.de

Limewire — File-sharing client voor het
downloaden van MP3-bestanden

http://ww.limewire.com

PhotoMesa 1.3 — Zeer bijzondere image
viewer, geschikt voor het betere fotobeheer
http://www.cs.umd.edu/hcil/photomesa

HTML-Format — Bijzonder handige HTML-
editor. Geschikt voor het maken van
Cascading Style Sheets

http://www.christian-diekmann.de
Succes en veel plezier!
& Gerrit Schoenmaker.

p
0S/2-gg Gebruikersdag

Op 19 oktober 2002 is het weer tijd voor de
eerste gebruikerdag na de vakantieperiode.
Deze keer staat deze bijeenkomst in het
teken van muziek. Oude muziek wel te ver-
staan. Gerrit en Tom gaan ons laten zien hoe
je oude langspeelplaten met behulp van
OS/2 programmatuur kunt overzetten naar
CD. Het opnemen van muziek op uw harde
schijf via de ‘line-in’ van uw geluidskaart, het
softwarematig in stukken (de losse nummers)
knippen van dat geluidsbestand en het ver-
volgens op een CD branden van een deze
bestanden, die u vrolijk kunt afspelen met uw
audio-set.

\-

Als u op zolder of ergens anders in een veD
geten hoekje nog een collectie platen heeft
staan die u dierbaar is, dan mag u deze dag
niet missen. Wat is er mooier dan uw oude
Beatles, Stones, of als het per s, moet,
Heintje of zangeres zonder stem weer terug
te horen op CD? Het kan allemaal. Ook
onder OS/2!

Zoals altijd vindt de gebruikersdag plaats in
gebouw ‘de Baten’, Dukatenburg 1,
Nieuwegein. Het gebouw is goed te bereiken
met de sneltram vanaf station Utrecht CS.
Het programma begint om 10.30 uur. De zaal
is open vanaf 10.00 uur.
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Intel

Misschien opvallend gezien de sterke verwe-
venheid van Intel en Microsoft, maar toch:
Intel heeft een OS/2-videodriver uitgebracht
voor haar nieuwste chipset 845G met ge«-
tegreerde videocontroller. Wie al een
moederbordje heeft met deze chipset kan de
driver downloaden via:

http://downloadfinder.intel.com/scripts-df/Deta
il_Desc.asp?ProductlD=757&DwnldID=4292

Nieuw van IBM

Voor IBM ThinkPads heeft IBM een nieuwe
versie uitgebracht van de Cardbus drivers. Ze
zijn te vinden bij

http://service.software.ibm.com/os2dd/swc/car
dbus.exe.

Voor de meer avontuurlijk aangelegde lezers
heeft IBM o0k een ‘Exten-
ded Partition Support’-driver
uitgebracht voor OS/2. Deze
biedt vanuit OS/2 toegang
tot extended (type OxOF) en
FAT (type OxOE) partities
boven de limiet van 7,8 Gb.
Het bestand EXPART*. EXE
bevat naast nieuwe drivers
00k een nieuwe versie van
LVM en van de kernel (rev.
14.091UNI of W4). Zie:

http://mww7.software.ibm.com/2bcprod.nsf/.
NICPAK

Wie moeite heeft om een of andere netwerk-
kaart onder OS/2 aan de praat te krijgen moet
eens gaan kijken op Chuck McKinnis’ NIC-
PAK pagina. Hier is een pakket te vinden met
drivers voor vele merken en typen netwerk-
kaarten, waaronder 3COM, AMD, Compad,
Davicom, Digital, EISA, Winbond en IBM. Een
programma voor detectie en herkenning van
de netwerkkaart in uw computer wordt even-
eens meegeleverd.

http://pws.prserv.net/mckinnis/nicpak/.
40S/2 gratis

JP Software stopt met de ontwikkeling van
40S/2 en heeft besloten om het programma
voortaan gratis weg te geven.

http://www.jpsoft.com/download.htm

Draad/2
Muizenissen

Martin Lafaix heeft een versie 0.7 uitgebracht
van zijn inmiddels bekende driver XMOUSE.
Deze driver ondersteunt onder meer de vol-
gende apparaten:

Intellimouse Explorer (vijf knoppen +

scrollwiel);

Logitech muizen

een reeks van 3— en 5-knops muizen met

1 of 2 scrollwieltjes

http://lafaix.online.fr/tmp/extended.zip.

Daarnaast is er ook een nieuw stuur-
programma voor de muis uitgebracht door
IBM onder de naam Single Mouse Device
Driver Package. Bedoeld voor muizen die zijn
aangesloten op een PS/2-poort. De driver
ondersteunt een groot aantal verschillende
muizen en trackpoints en ook een tweetal
zender/ontvangers voor draadloze muizen
van Logitech. Dit tweetal is te herkennen aan
de codes C-RD3-DUAL en C-RC3-MSE. Het
pakketje vindt u bij:

http://www7.software.ibm.com/2bcprod.nsf.
IBM in het 4e kwartaal

IBM heeft bekend gemaakt wat zij in het 4e

kwartaal aan ontwikkelingen voor OS/2 willen

realiseren:
Een nieuwe versie van de IBM Web
Browser for OS/2 (gebaseerd op Mozilla);
Java Web Start for OS/2, gebaseerd op
SUNs Java Web Start version 1.0.1 for
Windows (bestemd voor ontwikkelaars);
XML Parser voor Java-programma’s in
combinatie met OS/2. Deze ontwikkeling
zal worden gebaseerd op Xerces version
2.0.1 en Xalan version 2.3.1.

SciTech gaat Open Source

Scitech Software Inc. heeft aangekondigd
haar ontwikkeltools voor videostuurpro-
gramma’s beschikbaar te zullen maken onder
de GNU Public License. Het betreft de pro-
grammatuur waarmee de ons bekende
SciTech Display Doctor is ontwikkeld. Hier-
mee wordt het mogelijk dat derden gebruik
maken van deze programma’s voor het ont-
wikkelen van 2D grafische stuurprogramma’s.
Een stap die met name van belang is voor de
gebruikers van ‘alternatieve’ besturings-
systemen.

http://www.scitechsoft.com



